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1. INTRODUGCAO

1.1 VISAO GERAL

Este documento descreve as praticas e procedimentos comerciais realizados por essa Autoridade de
Registro, vinculada a AC PRODESP RFB e AC PRODESP, integrante da Infraestrutura de Chaves Publicas
Brasileiras da ICP-Brasil.

Esta DPN estd alinhada com a Declaracdo de Praticas de Certificagdo (DPC), Politica de Certificados (PC) e
Politica de Seguranga da AC PRODESP e AC PRODESP RFB e aos Principios e Critérios WebTrust para AR
(WebTrust Principles and Criteria for Registration Autorities).

A AR IOE mantém todas as informacdes da sua DPN sempre atualizadas.

1.2 NOME DO DOCUMENTO E PUBLICACAO

Este documento é chamado "Declaragdo de Praticas de Negdcio da AR IOE, referido a seguir simplesmente
como DPN — AR IOE e descreve as praticas e os procedimentos comerciais empregados por essa AR. Este
documento é divulgado a AC PRODESP e AC PRODESP RFB.

1.3 HIERARQUIA

A AR IOE esta vinculada a Autoridade Certificadora PRODESP RFB que por sua vez esta subordinada a
Autoridade Certificadora da Secretaria da Receita Federal do Brasil (AC RFB) e a Autoridade Certificadora
Imprensa Oficial, que esta subordinada a AC PRODESP SP subordinadas hierarquicamente a Autoridade
Certificadora Raiz Brasileira (AC Raiz).

1.4 TIPOS DE CERTIFICADOS

Com relagao aos tipos especificos de certificados emitidos pela AR IOE, devem ser observadas as Politicas
de Certificado (PC) publicadas na pagina web https://certificadodigital.imprensaoficial.com.br/repositorio/
gue explicam como os certificados sdo gerados, administrados pela AC PRODESP e AC PRODESP RFB e
utilizados pela comunidade.

As Politicas de Certificados praticadas por esta AR sdo:
e PCAl

e PCA3


https://certificadodigital.imprensaoficial.com.br/repositorio/
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e PCA4

2. IDENTIFICAGAO E AUTENTICACAO

Estad AR verifica a autenticidade da identidade de pessoas fisicas e juridicas titulares de certificados.

O procedimento de identificacdo do titular do certificado é realizado mediante a presenca fisica do
interessado ou por videoconferéncia conforme o caso, com base nos documentos oficiais de identificacao
apresentados.

2.1 IDENTIFICACAO DE UM INDIVIDUO

Deve ser comprovado que a pessoa que se apresenta como titular do certificado pessoa fisica é realmente
aquela cujos dados constam no documento de identificacdo pessoal apresentado.

Além da identificacdo por base nos documentos pessoais, o requerente do certificado deve ser submetido a
coleta das impressoes digitais e captura da face para a identificagdo biométrica.

A identificacdo biométrica na ICP-Brasil é obrigatoria.

Os documentos pessoais aceitos para emissdo do certificado devem ser apresentados em sua versdo
original oficial, podendo ser fisico ou digital. S3o eles:

a) Registro de Identidade ou Passaporte, se brasileiro;
b) Titulo de Eleitor, com foto;
c) Carteira Nacional de Estrangeiro, se estrangeiro domiciliado no Brasil

d) Passaporte se estrangeiro nao domiciliado no Brasil;
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Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais, conforme
admitido pela legislagdo especifica, emitidos pelas Secretarias de Seguranca Publica bem como os que, por
forga de lei, equivalem a documento de identidade em todo o territério nacional, desde que contenham
fotografia.

Nota 2: Os documentos digitais deverdo ser verificados por meio de barramentos ou aplica¢des oficiais dos
entes federativos.

Na hipdtese de as biometrias do titular ja estarem cadastradas na base da ICP-Brasil, e houver parecer
positivo ao realizar a identificacdo biométrica, fica dispensada a apresentacdo dos documentos acima e o
certificado podera ser liberado para emissao.

2.2 IDENTIFICACAO DE UMA ORGANIZAGCAO

Para a titular pessoa juridica, serd designada pessoa fisica como responsavel pelo uso do certificado, que
serd a detentora da chave privada.

Deve ser comprovado que a pessoa que se apresenta como titular do certificado é o responsavel legal pela
organizac¢do e que possui tal atribuicGes admitida a procuracdo.

Os documentos aceitos para confirmar a identidade da pessoa juridica sdo:

a) Relativos a sua habilitagdo juridica:

i. Se pessoa juridica criada ou autorizada a sua criacdo por lei, cdpia do CNPJ;

ii. Se entidade privada:

1. Certiddo simplifica emitida pela Junta Comercial ou ato constitutivo, devidamente registrado no érgao
competente, que permita a comprovagao de quem sdo seus atuais representantes legais; e

2. Documento da elei¢do de seus representantes legais, quando aplicavel;
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b) Relativos a sua habilitacdo fiscal:

i. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou

ii. prova de inscricdo no Cadastro Especifico do INSS — CEl.

NOTA 1: Essas confirmacgdes poderdo ser feitas de forma eletrénica, desde que em barramentos ou
aplicagdes oficiais de érgdo competente. E obrigatério essas validacdes constarem no dossié eletrdnico do
titular do certificado.

2.3 VERIFICAGAO DO DOSSIE DO CERTIFICADO

Os documentos em papel, os quais ndo existam formas de verificacdo por meio de barramentos ou
aplicacdes oficiais, deverdo ser verificados seguindo os requisitos abaixo.

a) Por Agente de Registro distinto do que realizou a etapa de identificacdo;
b) Na sede da AR ou AR prépria da AC;

c) Antes do inicio da validade do certificado, devendo este ser revogado automaticamente caso a
verificacdo ndo tenha ocorrido até o inicio de sua validade.

2.4 IDENTIFICACAO E AUTENTICACAO PARA PEDIDOS DE NOVAS CHAVES ANTES DA EXPIRACAO

Um novo certificado podera ser requerido pelo solicitante antes da expiracdo de seu certificado vigente, no
qual devera enviar a AC PRODESP e AC PRODESP RFB uma solicitagdo, por meio eletronico, assinada
digitalmente com o uso de um certificado de assinatura digital de mesmo nivel de seguranca do certificado
a ser renovado.

O processo de identificagdo e autenticagdo para rotinas de novas chaves antes da expiragao podera ser
conduzido segundo uma das seguintes possibilidades:

a) adogdo dos mesmos requisitos e procedimentos exigidos para a solicitagdo do certificado;

b) a solicitacdo por meio eletrbnico, assinada digitalmente com o uso de certificado vigente que seja pelo
menos do mesmo nivel de seguranca, limitada a 1 (uma) ocorréncia sucessiva, permitida tal hipotese
apenas para os certificados digitais de pessoa fisica;
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c) solicitagdo, por meio eletrdnico, assinada digitalmente com o uso de certificado ICP-Brasil valido de
uma organizacdo, do tipo A3 ou superior, para o qual tenham sido coletados os dados biométricos do
responsavel pelo certificado, desde que, mantido nessa condicdo, apresente documento digital
verificdvel por meio de barramento ou aplicagdo oficial dos entes federativos, que comprove poder de
representacdo legal em relacdo a organizagdo, permitida tal hipdtese apenas para os certificados
digitais de organizacdes;

d) ) solicitacdo por meio eletrénico dada nas alineas ‘b’ e ‘c’, acima, conforme o caso, para certificado ICP-
Brasil valido do tipo A1, que seja do mesmo nivel de seguranca, mediante confirmacao do respectivo
cadastro, por meio de videoconferéncia, conforme regulamentacao a ser editada pela AC Raiz ou
limitada a 1 (uma) ocorréncia sucessiva quando nao tiverem sido colhidos os dados biométricos do
titular ou responsavel;

2.5 IDENTIFICAGCAO E AUTENTICACAO PARA NVAS CHAVES APOS A EXPIRACAO OU REVOGACAO

Apds a revogacdo ou expiracdo do certificado, os procedimentos utilizados para confirmacao da identidade
do solicitante de novo certificado sdo os mesmos exigidos na solicita¢do inicial do certificado.

No caso de pessoa fisica titular de certificado expirado, previamente identificada e cadastrada
presencialmente, e cujos dados biométricos tenham sido devidamente coletados, a geracdo de novo par de
chaves podera ser realizada mediante confirmacao do respectivo cadastro, por meio de videoconferéncia,
conforme regulamentacao editada pela AC Raiz.

No caso de uma organizagao titular de certificado expirado, cujo responsavel pelo certificado seja o mesmo
ora solicitando novo certificado, que foi previamente identificado e cadastrado presencialmente, e cujos
dados biométricos tenham sido devidamente coletados, a gerag¢do de novo par de chaves podera ser
realizada mediante confirmacdo do respectivo cadastro, da organizacdo e do responsavel pelo certificado,
por meio de videoconferéncia, conforme regulamentacao editada pela AC Raiz.

3. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

3.1 SOLICITAGAO DO CERTIFICADO

Os requisitos e procedimentos para solicitacdo de emissdo do certificado por esta AR sdo:

a Confirmacgdo da identidade da pessoa fisica ou juridica titular do certificado, conforme item 2 e
seus subitens;
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h.  Termo de Titularidade assinado digitalmente pelo titular ou responsavel pelo uso do certificado;

¢ Autenticacdo biométrica do Agente de Registro responsdavel pela identificacdo e verificacao do
certificado.

d Paraavalidagdo por videoconferéncia, o agente de registro se utilizard de um servico web para se
autenticar e encaminhar ao solicitante do certificado o cédigo OTP e o link para a
videoconferéncia.

3.2 PARA GERAGAO E INSTALAGAO DO PAR DE CHAVES

Quando o titular de certificado for uma pessoa fisica, esta serd a responsavel pela gera¢do dos pares de
chaves criptograficas. Quando o titular for uma pessoa juridica, este indicara por seu representante legal no
momento da emissdo, a pessoa responsavel pela geragdo e uso do certificado.

O armazenamento do certificado devera obedecer a Politica de Certificado correspondente, sendo:

Tipo do certificado | Midia armazenadora

Al Repositério protegido por senha e/ou identificacdo biométrica

A3 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificagdo INMETRO

3.3 REVOGAGAO DO CERTIFICADO DIGITAL

O titular do certificado pode solicitar a revogagao do seu certificado em qualquer tempo e
independentemente de qualquer circunstancia.

3.3.1 Circunstancia para revogacao
A revogacado podera ser feita pelos seguintes motivos:
a) Quando constatada emissdo imprdpria ou defeituosa;
b) Quando for necessaria a alteragao de qualquer informagao constante no certificado;
c) No caso de comprometimento da chave privada correspondente ou da midia armazenadora;

d) Por determinacgdo judicial;
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Por razbes comerciais;

Risco de fraude.

3.3.2. Quem pode solicitar revogac¢ao

A solicitacdo de revogacdo de um certificado somente podera ser feita:

g
h)

i)
j)
k)
)

Por solicitacdo do titular do certificado;
Por solicitacdo do responsavel pelo certificado, no caso de certificado de pessoas juridicas;

Por solicitacdo de empresa ou 6érgao, quando o titular do certificado fornecido por essa empresa
ou orgdo for seu empregado, funciondrio ou servidor;

Por determinacdo da AC;
Por determinacdo da AR;

Por determinagdo do Comité Gestor da ICP-Brasil ou da AC Raiz.

3.3.3 Procedimentos para solicitagdo de revogacao

a)

b)

O solicitante da revogac¢do de um certificado deve ser identificado;

A solicitacdo de revogacao é feita através de um formuldrio especifico, permitindo a identificagdo
inequivoca do solicitante;

O procedimento para revogacao do certificado pode ser realizado por todos os Agentes de
Registros habilitados na AR;

As solicitacGes de revogacdo, bem como as a¢oes delas decorrentes deverdo ser registradas e
armazenadas;

As justificativas para a revogacao de um certificado sdo documentadas;

O processo de revogagao de um certificado terminard com a geragdo e a publicagdo de uma LCR
gue contenha o certificado revogado.

4. OBRIGAGOES DA AR

receber solicitacdes de emissdo ou de revogacao de certificados;
confirmar a identidade do solicitante e a validade da solicitacdo;

encaminhar a solicitagdo de emissdo ou de revogacao de certificado, por meio de acesso remoto
ao ambiente de AR hospedado nas instalagdes da AC responsavel utilizando protocolo de

8
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comunicagdo seguro, conforme padrdo definido no documento CARACTERISTICAS MiNIMAS DE
SEGURANCA PARA AS ARs DA ICP-BRASIL[1];

d) informar aos respectivos titulares a emissao ou a revogacado de seus certificados;

e) manter a conformidade dos seus processos, procedimentos e atividades com as normas, critérios,
praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil, em especial com o contido no
documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL, bem como
Principios e Critérios WebTrust para AR [2];

f) manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;
g) proceder o reconhecimento das assinaturas e da validade dos documentos apresentados; e

h) divulgar suas praticas, relativas a cada cadeia de AC ao qual se vincular, em conformidade com o
documento Principios e Critérios WebTrust para AR.

5. OBRIGAGOES DO TITULAR DO CERTIFICADO

a) fornecer, de modo completo e preciso, todas as informagdes necessarias para sua identificacdo;
b) garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos;

c) utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto na PC
correspondente;

d) conhecer os seus direitos e obriga¢des, contemplados pela DPC e pela PC correspondente e por outros
documentos aplicaveis da ICP-Brasil; e

e) informar a AC emitente qualquer comprometimento de sua chave privada e solicitar a imediata
revogacdo do certificado correspondente.

6. DOCUMENTOS REFERENCIADOS

Os documentos abaixo sdo encontrados no site oficial do ITI (http://www.iti.gov.br) e podem ser alterados,
guando necessario, pelos érgdos competentes.

e [1] CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL- DOC-ICP-03.01;
e Declaragdo de Praticas de Certificacdo (DPC) da AC PRODESP;

e Politica de Certificado (PC) do tipo Al da AC PRODESP;


http://www.iti.gov.br/
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e Politica de Certificado (PC) do tipo A3 da AC PRODESP;

e Politica de Seguranca (PS) da AC PRODESP;

e Declaragdo de Praticas de Certificacdo (DPC) da AC PRODESP RFB;
e Politica de Certificado (PC) do tipo A1 da AC PRODESP RFB;

e Politica de Certificado (PC) do tipo A3 da AC PRODESP RFB;

e Politica de Seguranca (PS) da AC PRODESP RFB;

7. REFERENCIAS BIBLIOGRAFICAS

[2] PRINCIPIOS E CRITERIOS WEBTRUST PARA AR (WebTrust Principles and Criteria for Registration
Authorities), disponivel em http://www.webtrust.org.
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